


Passwortschutz fangt bei Ihnen zu Hause an. Sie selbst kdnnen dazu beitragen, lhr
System und Ihre privaten Daten vor Unbefugten zu schitzen. Sie lassen ja auch nicht
jeden in Ihre Wohnung, oder? Verhindern Sie den Diebstahl, die Veranderung und
den Missbrauch Ihrer Daten.

Nachfolgend ein paar Regeln, die lhnen die Erstellung von sicheren Passwortern und
deren Umgang erleichtern sollen:

Geheime Passworter

Geben Sie Ihre Passworter nicht an Freunde, Bekannte oder Fremde weiter. Bewahren
Sie Passworter verdeckt auf und nicht an Orten wie der Pinnwand oder am Monitor.
Speichern Sie auch nicht die Passworter im Computer (z. B. im Browser, in Textdateien
oder Tabellen).

Verwenden Sie keine bekannten Wérter, Namen und Zahlenkombinationen. Tier-
und Spitznamen, Geburtsdaten und Vergleichbares sind tabu! Nutzen Sie scheinbar
unvorhersehbare Kombinationen aus Buchstaben, Zeichen, Sonderzeichen, Zahlen.
Verwenden Sie z. B. die Anfangsbuchstaben einer Liedzeile mit Satzzeichen und
erganzen diese um weitere Sonderzeichen und Zahlen. Ersetzen Sie auch Buchstaben
durch Zahlen (z. B. ,,3" fur ,E"). Aus der Liedzeile , Ein Mannlein steht im Walde ganz
still und stumm, Es hat von lauter Purpur ein Mantlein um.” wird z. B. das Passwort
+~EMsiWgsus,3hvIPeMu.” (Dieses Beispiel nicht verwenden.) Verwenden Sie diese
Methode auch bei der Beantwortung von Sicherheitsfragen, die diverse Dienste als
zweiten Schutz vorgeben.

Unterschiedliche Passworter / kein Passwortrecycling

Verwenden Sie fur jeden Zugang ein neues sicheres Passwort und niemals dasselbe.
Benutzen Sie keine alten Passworter erneut. Bedenken Sie auch Verbindungen von z. B.
Mailaccount zu Shoppingaccount, wobei oft die Mailadresse schon der Nutzername ist.

Voreingestellte Passworter dndern

Voreingestellte Passworter dienen lediglich zum ersten Schutz. Diese stehen jedoch
oft in Handbuchern, auf Klebeetiketten am Gerat oder Sie haben diese per Mail er-
halten. Fremde kénnen diese Daten ablesen oder abgefangen haben, moglicherweise
sind diese sogar noch im Mailpostfach unter den Mails abgelegt. Denken Sie daran,
samtliche Hardware (Internetrouter/DSL-Modem/Repeater/Powerline), sowie die
DatenUbertragung (z. B. Wlan) mit sicheren Passwoértern zu versehen.



