
Phishing

THEMA      Internetkriminalität



... und die Moral von der Geschicht ...

Mit dem Begriff „Phishing“ („Passwort und Fishing“) wird das Abgreifen von persön-
lichen Online-Zugangsdaten über z. B. gefälschte E-Mails, falsche www.-Adressen usw. 
bezeichnet. 

Die Zugangsdaten für Ihre Online-Accounts (z. B. Online-Banking, E-Mail, 
Online-Auktions häuser, Online-Bezahldienste usw.) sowie Kreditkartendaten sind 
ständig gefährdet und bei den Internet-Tätern sehr begehrt. Diese nutzen Ihre 
Accounts für die vielfältigen Betrugshandlungen – und Sie müssen sich möglicher-
weise mit Regressforderungen von Geschädigten auseinandersetzen!     

Schutz vor Phishing

 Machen Sie Ihren PC „sicher“, bevor Sie im Internet surfen (Mappeninnenseite).
 Öffnen Sie nie E-Mail-Anhänge oder Dateianhänge in Messenger- und 

     Chat-Diensten von unbekannten oder nicht erwarteten Nachrichten.
 Verwenden Sie für Bankgeschäfte nie einen Link, der per E-Mail übersandt wurde.
 Wenn Sie die Internetseite Ihrer Bank oder andere sensible Seiten aufrufen, geben 

      Sie immer manuell die Adresse in die Adresszeile Ihres Browsers ein.
 Achten Sie darauf, dass die Verbindung zu Ihrer Bank in der Adresszeile mit https:// 

 beginnt (sichere Verbindung).
 Achten Sie darauf, dass bei einer zertifi zierten sicheren Verbindung in der unteren 

 Browserleiste ein Schloss angezeigt wird. 
 Informieren Sie sich über die verschiedenen Verfahren zum sicheren Durchführen 

 von Online-Banking (z. B. HBCI, SMS-TAN usw.).

Eine Bank wird nie Ihre persönlichen Zugangsdaten, persönliche Identifi kationsnummer 
(PIN) oder Transaktionsnummern (TAN) per E-Mail erfragen! Im Zweifelsfall sprechen 
Sie persönlich mit Ihrer Bank. Auch andere seriöse Verkaufsplattformen, Bezahlsysteme 
usw. erfragen Ihre persönlichen Zugangsdaten nie außerhalb des Geschäftsvorganges.

Erstatten Sie sofort Strafanzeige bei Ihrer Polizeidienststelle, wenn Ihre Daten 
missbräuchlich genutzt wurden. Jede Minute ist wichtig!!!

Informieren Sie sofort Ihre Bank oder den jeweiligen Dienstanbieter, um weiteren 
Schaden zu vermeiden.

Ändern Sie sofort, sofern Sie noch Zugang haben, die Passwörter der betroffenen Accounts.

Hinweise


