Niedersachsen THEMA




Mit dem Begriff ,Phishing” (,,Passwort und Fishing”) wird das Abgreifen von person-
lichen Online-Zugangsdaten Uber z. B. gefalschte E-Mails, falsche www.-Adressen usw.
bezeichnet.

Die Zugangsdaten fur Ihre Online-Accounts (z. B. Online-Banking, E-Mail,
Online-Auktionshauser, Online-Bezahldienste usw.) sowie Kreditkartendaten sind
standig gefahrdet und bei den Internet-Tatern sehr begehrt. Diese nutzen lhre
Accounts fur die vielfaltigen Betrugshandlungen — und Sie mussen sich méglicher-
weise mit Regressforderungen von Geschadigten auseinandersetzen!

Schutz vor Phishing

Machen Sie Ihren PC ,sicher”, bevor Sie im Internet surfen (Mappeninnenseite).
Offnen Sie nie E-Mail-Anhange oder Dateianhange in Messenger- und
Chat-Diensten von unbekannten oder nicht erwarteten Nachrichten.

Verwenden Sie fur Bankgeschéafte nie einen Link, der per E-Mail Ubersandt wurde.
Wenn Sie die Internetseite Ihrer Bank oder andere sensible Seiten aufrufen, geben
Sie immer manuell die Adresse in die Adresszeile lhres Browsers ein.

Achten Sie darauf, dass die Verbindung zu Ihrer Bank in der Adresszeile mit https:/
beginnt (sichere Verbindung).

Achten Sie darauf, dass bei einer zertifizierten sicheren Verbindung in der unteren
Browserleiste ein Schloss angezeigt wird.

Informieren Sie sich Gber die verschiedenen Verfahren zum sicheren Durchfihren
von Online-Banking (z. B. HBCI, SMS-TAN usw.).

Eine Bank wird nie Ihre persdnlichen Zugangsdaten, personliche Identifikationsnummer
(PIN) oder Transaktionsnummern (TAN) per E-Mail erfragen! Im Zweifelsfall sprechen
Sie personlich mit lhrer Bank. Auch andere seridse Verkaufsplattformen, Bezahlsysteme
usw. erfragen Ihre persénlichen Zugangsdaten nie auBerhalb des Geschaftsvorganges.

Erstatten Sie sofort Strafanzeige bei Ihrer Polizeidienststelle, wenn lhre Daten
missbrauchlich genutzt wurden. Jede Minute ist wichtig!!!

Informieren Sie sofort lhre Bank oder den jeweiligen Dienstanbieter, um weiteren
Schaden zu vermeiden.

Andern Sie sofort, sofern Sie noch Zugang haben, die Passwérter der betroffenen Accounts.



