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Materialien der Polizei zu Cybercrime und Mediensic  herheit

>> Cybermobbing / Chatten / Grooming / Surfen / Hei  mliche Bildaufnahmen /
Phishing / Tablet-PC / Smartphones / lllegale Dow nloads

Gefahren im Internet
Allgemeine Sicherheits-Informationen zu den Gefahren im Internet,

wie E-Commerce, Phishing, Dialer, Gratisdienste, Viren und Trojaner:
http://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/sicherheitskompass.htmi

LVerklickt"!

Das Medienpaket ,Verklickt!" ist fur die Klassenstufe 7 -9 konzipiert.

Es enthalt einen 50 mindtigen Film, der in drei Abschnitte teilbar ist.
Schwerpunkte sind: Cybermobbing, illegale Downloads, Kostenfallen,
Urheberrechte, Personlichkeitsschutz, Passwortsicherheit.

Es gibt ein Filmbegleitheft mit Vorschlagen zur Unterrichtskonzeption!
http://www.polizei-beratung.de/medienangebot/medienangebot-details/detail/208.html

Handygewalt (DVD-Paket)

ist die Folge 6 im Medienpaket ,Abseits?!" zur Gewaltpravention an Schu-
len. Diese Episode zeigt die Konsequenzen fur Tater und Opfer, der
Schwerpunkt liegt beim Opferschutz.

Es liegt ein Filmbegleitheft mit Vorschlagen zur Unterrichtskonzeption bei!

http://www.polizei-beratung.de/medienangebot/medienangebot-details/detail/79.html

HALLO - Online unterwegs

Das Hetft stellt in kindgerechter Art umfangreiche Informationen zur Medi-
enkompetenz und -sicherheit im Alltagsleben der Kinder bereit. Die The-
men werden spielerisch und bunt dargestellt und einfach erklart.
Zielgruppe: Grundschuler

http://www.polizei-beratung.de/medienangebot/medienangebot-
details/detail/224.html#sthash.UG5FG8bR.dpuf
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Handreichung ,Im Netz der neuen Medien*

Die Handreichung (A 4, 76 Seiten) ,Im Netz der neuen Medien® fuhrt in
die Themen Internet, Handy, Computerspiele ein und beinhaltet Praven-
tionstipps.

Zielgruppen sind Lehrkrafte, Fachkrafte in der auf3erschulischen Jugend-

arbeit und in der Polizei.
http://www.polizei-beratung.de/medienangebot/medienangebot-details/detail/41.html

:: Testen Sie Ihr Wissen

Eltern-Medien-Trainer

Der Eltern-Medien-Trainer soll Eltern in Sachen L
Hat's Klick gemacht?

Medlenkompetenz flt machen. Testen Sie Ihr Wissen mit unserem Medienkompetenz-
http://medienkompetenz.polizei-beratung.de/

Faltblatt »-... Und redest selber von Respek t und Wirde."

Der Comic ist Teil einer Comic-Reihe der Initiative Handysektor zur Star-
kung von Medienkompetenz. Im Comic ist dargestellt, welche Folgen die
Verbreitung von beleidigenden Inhalten tber Internet, Mobiltelefone oder
Soziale Netzwerke haben kann.
http://www.polizei-beratung.de/medienangebot/medienangebot-details/detail/175.html

Faltblatt ,Opfer, Schlampe, Hurensohn*

Im Comic ist ein Fall von Cybermobbing dargestellt. Als Hauptbotschaft
soll vermittelt werden, eine Mobbingsituation nicht hinzunehmen.
Opfern werden Hilfemdglichkeiten aufgezeigt.
http://www.polizei-beratung.de/medienangebot/medienangebot-details/detail/179.html

Faltblatt ,Das Netz vergisst nichts*”

Im Comic wird eindricklich geschildert, weshalb man von sich so
wenig wie maglich personliche Daten im Internet preis geben sollte.
http://www.polizei-beratung.de/medienangebot/medienangebot-details/detail/181.html

Faltblatt ,,Apps to go*

»ApPpPSs to go — Smartphone, App & Satellit* bietet Tipps fir den sicheren
Umgang mit Apps auf Smartphones und Tablet-PCs. Der Flyer informiert
Uber versteckte Kostenfallen, Werbung, Schutzsoftware, Zugriffsrechte

oder Einstellungen im Betriebssystem.
http://www.polizei-beratung.de/medienangebot/medienangebot-details/detail/197.html

Kinder sicher im Netz

Video-Spots

»ourfen. Aber sicher  mit Tipps von Rudi Cerne

e Zielrichtung: Eltern

.Chatten.Aber sicher mit Bastian Schweinsteiger

* Zielrichtung: Kinder
http://www.polizei-beratung.de/themen-und-tipps/medienkompetenz/aktion-kinder-sicher-im-netz.html
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Klicks-Momente
- fur erwachsene Internetnutzer !

Es existieren zwei DIN A 5-Sammelmappen ,Klicks-Momente*:
Eine fur erwachsene Internetnutzer und eine fur Eltern und Erziehungs-

verantwortliche! Klicks MO S5
Mit dieser Sammelmappe will die Polizei tber Risiken informieren, denen

man tagtaglich bei der Nutzung der digitalen Medien begegnen kann. =8
Stichworte:  Phishing, Smartphones, Tablet-PC, Identitatsdiebstahl ‘ po

Schadsoftware, Botnetze, Verbotene Inhalte im Internet.

http://www.polizei-beratung.de/medienangebot/medienangebot-details/detail/196.html

Klicks-Momente
- fUr Eltern und Erziehungsverantwortliche !

Mit dieser Sammelmappe will die Polizei Gber mogliche Risiken informie-
ren, denen Kinder und Jugendliche in ihrem digitalen Alltag begegnen
konnen.

http://www.polizei-beratung.de/medienangebot/medienangebot-details/detail/209.html

~frag Finn*

Spannende und vielféltige Themen werden in dem geschiitzten Surfraum 1rag de
JragFINN® speziell fur Kinder angeboten. Dort kénnen Kinder ungehin-

dert in einem umfangreichen Angebot an Internetseiten gefahrlos surfen.

http://www.fragfinn.de/kinderliste.html

Medienkompetenz Niedersachsen

gibt einen Uberblick tiber landesweite Angebote zur Medienkompetenz
sowie Uber die in diesem Bereich aktiven Einrichtungen. Das Portal ver-
netzt vorhandene niedersachsische Internetplattformen zur Medienbil-
dung und macht die vielfaltigen Angebote fur alle Zielgruppen schnell
auffindbar.

http://www.medienkompetenz-niedersachsen.de/
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Medien vom und mit dem LKA Niedersachsen:

Ratgeber Internetkriminalitat

Die Polizei Niedersachsen bietet mit diesem Ratgeber die Moglichkeit,
sich Uber aktuelle Trends, Warnmeldungen und Gefahren im Bereich
Cybercrime zu informieren. Zudem werden individuelle Nutzerfragen be-

antwortet.
http://www.polizei-praevention.de/home.html

Ratgeber Internetkriminalitat

www.polizei-praevention.de

Schulferienkalender mit Chat-Regeln
Seit Jahren werden vom LKA Niedersachsen 3000 Schulferienkalender
mit Sicherheitsregeln fir das Internet an Schulen verteilt.

Bezug: Beauftragte fur Jugendsachen der Polizei

S
SICHERHEITSREGELN
IM CHAT/INTERNET

Deine Rechte im Netz

Die typischen Ge- und Verbote werden in Rechte umgekehrt.

Den Opfern / Geschadigten wird in jugendgerechter Sprache erklart,
welche Rechte man im Netz hat und wie man Hilfe einfordern kann.

Ein Merkblatt / Plakat von Smiley e.V. (Moritz Becker)

und LKA Niedersachsen.
http://www.polizei-praevention.de/fileadmin/RIK/03 Downloads/Deine _Rechte im_Netz.pdf

e o
=====  Deine Rechte im Netz!

Bei Bestellungen / Bedarfsabfragen konnen Sie sich an alle Praventionsteams der Polizei

Niedersachsen oder an untenstehende E—Mail-Adresse wenden.
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